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1. はじめに 
CYBERMAIL Σ をご利用いただきありがとうございます。 

本マニュアルでは、管理者向け機能の使用方法について記載しています。 

※実際のロゴ表示等が異なりましても機能差はございません。 

※フォーマットのサンプル等はサポートサイトに公開しています。 

※詳細な設定例についてはサポートサイトをご参照ください。 

 

 

1.1. 稼働環境 
弊社 サポートサイト をご確認ください 

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039113672 

 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039113672


2 
 

2. 運用開始までの流れ 
開通通知書が届いてから、一般ユーザが CYBERMAIL Σ を利用開始するまでの流れについ

て記載します。 

管理者は、大まかに以下の順番で運用開始までの準備を進めてください。 

  

1. はじめに 

稼働環境・弊社クラウドサービスで使用するグローバル IP・CYBERMAIL Σ で使用する

ポート番号をご確認ください。 

お客様ネットワーク設定にて制限を設けている場合は、必要に応じて CYBERMAIL Σ

のグローバル IP アドレス・ポート番号の許可設定をお願いいたします。 

 

2. CYBERMAIL Σ へのログイン 

開通通知書に記載されている初期アカウント admin とパスワードでログインします。 

CYBERMAIL Σ へのログインをご参照ください。 

 

3. アカウント登録・各種設定 

管理者アカウントで必要な設定は以下の通りです。 

作業内容 説明 

アカウント登録  アカウントは、メールアドレスのローカルパート(@ドメインより前の

部分)やログイン時のユーザ名として使用されます。 
アカウントを登録しないとメールの送受信やログインができません。 

ユーザレベル設定  各アカウントが利用可能な機能を制限するための設定です。 
一般ユーザが CYBERMAIL Σ を使用開始する前に管理者側であらかじ

め設定しておく必要があります。 
※「4. MX レコードの切替」が完了するまでは、送信権限を「同一ドメ

インのみに送信可」へ変更しないようにお願いします。 

メールクライアントの

設定  

Outlook や Thunderbird などの各種メールクライアントで CYBERMAIL 
Σ のメールを POP/IMAP 受信するための設定です。 
Web メールのみ使用する場合、本設定は不要です。 

グループ(メーリング

リスト)登録  

グループの主な使用用途であるメーリングリストの作成するための手

順です。グループの機能を使用しない場合、本手順は不要です。 
グループを登録しなくてもメールの送受信に影響はありません。 

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039113672
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360040620872
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039114852
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039114852
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039421252
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039391471
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360041318811
https://cloud-sup.cybersolutions.co.jp/hc/ja/sections/360007988011
https://cloud-sup.cybersolutions.co.jp/hc/ja/sections/360007988011
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039487891
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039487891
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作業内容 説明 

アドレス帳登録  全ユーザが閲覧可能な共通のアドレス帳を作成するための手順です。

Web メールを使用しない場合、本手順は不要です。 

MailGates の設定  ZIP 暗号化や添付リンク送信、メール審査、BCC 変換、遅延送信機能を

使用したい場合に設定が必要です。※オプション契約が必要です。 

 

4. MX レコードの切替 

MX レコードの切替とは、お客様ドメイン宛てのメールを CYBERMAIL Σ で受信できる

ように DNS 上で MX レコードを変更する作業です。「3. アカウント登録・各種設定」が

お済みになりましたら、MX レコード切替作業を行ってください。MX レコード切替を

もって、全ユーザが CYBERMAIL Σ を利用開始することになります。 

※他社セキュリティサービスを上位に置く場合はこちらをご参照ください。 

 

5. 旧サービスの解約 

CYBERMAIL Σ にて安定してメールの送受信が可能になった段階で、旧メールサービス

を解約します。 

  

 注意事項 

サービス開通通知書が届いてから、MX レコードを弊社サーバ(MailGates)へ切り替える

までの間に、MX レコードを別のサーバへ変更する場合は、弊社へご連絡いただけます

ようお願いいたします。メール配送に影響を及ぼす可能性がございます。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039523431
https://cloud-sup.cybersolutions.co.jp/hc/ja/sections/360007883512
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039826791
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402688732569
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2.1. MX レコード切替手順 
MX レコード切替とは、お客様ドメイン宛てのメールを MailGates サーバへ配送するため

に行う DNS 上の設定変更です。 

各メールサーバは宛先ドメインの MX レコードを参照し、配送先のメールサーバを決定し

ます。お客様ドメインの MX レコードを既存メールサーバから MailGates サーバに変更す

ることで、お客様ドメイン宛てのメールが MailGates に配送されるようになります。 

 
 

 MX レコード切替前の動作 

• MX 切替前でも、CYBERMAIL Σ から自ドメイン宛てにメールを送信することは可能で

す。CYBERMAIL Σ から送信したメールは CYBERMAIL Σ で受信します。 

• MX 切替前でも、CYBERMAIL Σ から外部ドメイン宛てにメールを送信することは可能

です。 

• MX 切替前は、外部メールサーバから送信されたメールを CYBERMAIL Σ で受信できま

せん。旧メールサーバで受信します。 

• MX 切替前でも、CYBERMAIL Σ にドメイン情報の登録時から CYBERMAIL Σ の同一シ

ステム収容の他のお客様からご契約ドメイン宛にメールを送信した際に、CYBERMAIL 

Σ を通過時にアンチスパム等の機能の影響を受ける可能性がございます。 

※意図しないスパム判定の回避策として、環境作成時に許可設定を追加しています。 

• MX 切替後は、外部メールサーバから送信されたメールを CYBERMAIL Σ で受信しま

す。旧メールサーバでは受信できません。  
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 mailerd ログ検索 について 

[管理者画面 > レポート > mailerd ログ検索]に、MX レコード切替前に既存のメールサ

ーバ(旧メールサーバ)で送受信したメールの配送ログが表示される場合があります。 

こちらは、送信者または受信者ドメインがすでに CYBERMAIL Σ を契約済みのドメイ

ンである場合に表示されます。 

 

 

 

2.1.1. MX レコード切替手順 

 注意事項 

• 本作業は、お客様ご自身で行っていただく作業です。土日や夜間などユーザ影響の少な

い時間帯にご実施いただくことをおすすめします。 

• 通常の保守サポートは平日 9:00~17:30 までです。休日や夜間帯に電話待機やサポート対

応を希望される場合は、有償作業として別途費用が必要です。費用については営業担当

までご連絡ください。 

 

 MX レコード切替前の事前確認 

1. CYBERMAIL Σ へのアカウント登録が完了していることを確認します。 

 

2. MX レコードの TTL 値を確認し、300 秒より大きい場合は、切替当日の 10 日程度前ま

でに 300 に変更します。 

※TTL 値の変更は、DNS 側の設定です。具体的な手順につきましては、お客様ドメイ

ンを管理されている DNS 管理会社様へご確認ください。 

※DNS サービスによっては、TTL 値の変更ができない場合がございます。 

その場合はご変更いただかなくてもかまいません。 

※TTL で指定された時間が経過するまでは、DNS でキャッシュとして保存された古い

レコードが参照されます。TTL を短くしておくことで、早くキャッシュが破棄される

ことになり、MX レコード変更後に新しい MX レコードが参照されやすくなります。 

※現在の TTL 値は、Windows のコマンドプロンプトより nslookup コマンドを実行する

ことによりご確認いただけます。  
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3.  

> nslookup -debug -type=mx example.co.jp 
example.co.jp 
MX preference = 10, mail exchanger = mg.cybermail.jp 
ttl = 1799 (29 mins 59 secs) 

※切り替え後、10 日程度経過し安定してメールの送受信が行われることを確認できまし

たら、1.で変更された TTL 値を元の値へ戻してください。 

  

 MX レコード切替当日の作業 

1. 開通通知書の「MX レコード」と「メール配送先サーバ」を確認します。 

 
 

2. MailGates へ admin でログインします。右上の「管理者画面に切替」を押します。管理

者モードでは、ドメイン全体に関わる設定が可能です。 
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3. 管理者モード >メールセキュリティ > スパムフィルタポリシー > コンテンツフィル

タ > 許可条件リスト へ移動し、「自ドメイン許可設定」を削除または無効化します。 

※弊社サービス仕様上必須の設定項目となります 

 
※本設定は CYBERMAIL Σ の同一システム収容の他のお客様からご契約ドメイン宛に

メールを送信した際に、MX 切替前に意図しないスパム判定が発生することを回避する

ための初期設定です。 

 

4. [管理者モード > 管理 > メール配送先管理 > メール配送先設定]へ移動し、1.で確認し

た「メール配送先サーバ」へ変更します。 

※弊社サービス仕様上必須の設定項目となります 

 
※MX レコードの切替当日までは本設定を変更しないようにご注意ください。上記の設

定を変更すると、「旧メールサーバ」ではなく「CYBERMAILΣ」でメールを受信します。 
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5. MX レコードを 1.で確認した「MX レコード」に記載の値へ変更します。MailGates の

画面上の設定ではなく、DNS 上の設定です。 

※4.の作業が完了してから行ってください。 

 

【設定例 1】開通通知書に「mg.cybermail.jp」と記載されている場合 

example.co.jp.  299  IN  MX  10  mg.cybermail.jp. 

 

【設定例 2】開通通知書に「mgc.cybermail.jp」と記載されている場合 

example.co.jp.  299  IN  MX  10  mgc.cybermail.jp. 

 

【設定例 3】開通通知書に「mgk.cybermail.jp」と記載されている場合 

example.co.jp.  299  IN  MX  10  mgk.cybermail.jp. 

※example.co.jp.にお客様ドメインを当てはめてください。 

※A レコードの変更は必要ありませんが、旧メールサーバの情報が登録されている場合は

削除することをおすすめします。 

※DNS 側の設定です。具体的な手順につきましては、お客様ドメインを管理されている

DNS 管理会社様へご確認ください。 

 

6. 送信ドメイン認証の設定をします。詳細は下記リンクをご参照ください。 

SPF レコードの設定 

DKIM 署名の設定 

DMARC レコードの設定 

※2024 年 2 月より実施された Google 社・米国 Yahoo 社の受信厳格化に伴い、本設定は

一律でご設定いただくことを推奨いたします。 

 

7. 外部メールサーバからお客様ドメイン宛にメールを送信し、CYBERMAIL Σ で受信でき

ることをご確認ください。 

  

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360040491452#h_4971b52b-80ac-4c1f-95ef-e7c22353fcf0
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/12194730127897
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/25792293027353
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/25468575613849
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MX レコード切替後のよくあるご質問 

• 外部ドメインからの全てのメールが、スパム判定されない 

⇒手順 3 の「自ドメイン許可設定」を解除していない可能性があります。 

 

• 外部ドメインから受信できない 

⇒MX レコードの設定に誤りがないか再度ご確認ください。 

 

• 外部ドメインからの全てのメールを、旧メールサービスで受信している。 

⇒MX レコードの設定に誤りがないか再度ご確認ください。 

⇒手順 4 の「メール配送先サーバ」設定が切り替わっていない可能性があります。 

 

• 旧メールサービスのドメインからのみ受信できない。 

⇒旧メールサービスの仕様によってはドメイン解約までは、 

旧メールサービス内で内部配送される可能性があります。 

 

• CYBERMAILΣ から携帯キャリア宛のテストメールを受信できない 

⇒携帯キャリア側で迷惑メールフィルタ設定やなりすましメール設定などを無効にし

てお試しください。 

 

• 配送テストを行ったが、MailGates のログ閲覧に表示されない 

⇒MailGates のログの反映には時間がかかる場合がございます。 

時間を空けていただき出力されるかご確認ください。 
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2.2. SPF レコードの設定 
SPF レコードとは DNS 上のテキストレコードのことであり、SPF 認証を行うために使用

されます。SPF レコードを登録することで、MailGates から送信されたメールが受信側で

なりすましメールとして判定されることを回避できます。 

 

• SPF レコードには、該当ドメインを送信元としてメールを送ってもよいサーバの IP ア

ドレス等を記述します。 

• 受信側は送信元ドメインの SPF レコードを参照し、許可された IP アドレスから送信さ

れたメールかどうかを判断します。 

• SPF レコードは DNS 上の設定であり、MailGates の設定画面からは変更できません。

具体的な変更方法についてはお客様ドメインを管理されている DNS 管理会社様へご確

認ください。 

 

 
 

参考情報 

間違いから学ぶ SPF レコードの正しい書き方（外部リンク） 

SPF レコードチェックツール 

  

https://salt.iajapan.org/wpmu/anti_spam/admin/operation/information/spf_i01/
https://www.kitterman.com/spf/validate.html
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 CYBERMAIL Σ 設定例 

弊社クラウドサービスの IP 情報は「include:spfcm.cybermail.jp」です。 

以下のサービスをご利用のお客様で既存の SPF レコードを書き換える場合、または新規

にレコードを追加する場合は、以下の通りご設定ください。 

 

設定例 1 - お客様ドメインからメール送信するシステムが CYBERMAILΣ のみの場合 

example.co.jp. IN TXT "v=spf1 include:spfcm.cybermail.jp ~all" 

  

設定例 2 - 複合機などのメール送信を行う社内システム(10.20.30.0/24)を追記する場合 

example.co.jp. IN TXT "v=spf1 include:spfcm.cybermail.jp +ip4:10.20.30.0/24 ~all" 
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2.3. CYBERMAIL Σで使用するポート番号 
CYBERMAIL Σ で使用するポート番号は以下の通りです。 

接続プロトコル名 ポート番号（暗号化なし） ポート番号（暗号化あり） 

HTTP - 443 

POP3 110 995 

IMAP4 143 993 

SMTP 587（※1） 465 

LDAP（※2） 389 -（※3） 

（※1）25 番ポートでの SMTP 接続は許可しておりません。 

（※2）LDAP 認証、LDAP 共有アドレス帳を使用する場合に必要です。 

（※3）暗号化通信したい場合は STARTTLS で実施ください。 

 

CYBERMAIL Σ で使用するグローバル IP アドレスについてはサポートサイトの該当ページ

をご参照ください。 

サポートサイト：https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360040620872 

 

 

2.4. 他システムから SMTP 送信する設定 
監視システムや複合機、Web フォーム、メールクライアントなどの他システムから

CYBERMAIL Σ へ SMTP 接続しメールを送信する場合に、送信元システム側で必要な設定

内容について記載しています。 

1. 宛先に他ドメインを含む場合(CyberMail へ SMTP 接続する) 

2. 宛先に自ドメインのみの場合(MailGates へ SMTP 接続) 

 

基本的には、CyberMail へ SMTP 接続していただければ問題ありません。 

送信元システムの制限により、SMTP 認証を使用できない場合や、587 番ポートを使用で

きない場合は、MailGates へ接続してください。 

 

※参考) メールクライアントや他システムから送信できない時の対処方法 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360040620872
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039314431-%E4%BB%96%E3%82%B7%E3%82%B9%E3%83%86%E3%83%A0%E3%81%8B%E3%82%89SMTP%E9%80%81%E4%BF%A1%E3%81%99%E3%82%8B%E8%A8%AD%E5%AE%9A#h_60adb97d-c5da-4555-ab24-0e9ca2f0e63c
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039314431-%E4%BB%96%E3%82%B7%E3%82%B9%E3%83%86%E3%83%A0%E3%81%8B%E3%82%89SMTP%E9%80%81%E4%BF%A1%E3%81%99%E3%82%8B%E8%A8%AD%E5%AE%9A#h_01EG7EXWSFVP9PZWV1DMBW4M1J
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402937894809
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1. 宛先に他ドメインを含む場合(CyberMail へ SMTP 接続) 

メールサーバ CYBERMAIL Σ のアクセス URL をご指定ください。 
例)https://example.cybermail.jp の場合「example.cybermail.jp」を指定します。 
※送信元システムの制限により上記のアクセス URL を指定できない場合は、

nslookup コマンドで正引きした IP アドレスを指定してください。 
例)Windows のコマンドプロンプトで以下のコマンドを実行 
> nslookup example.cybermail.jp 
Address: 59.84.175.230 
→「59.84.175.230」を指定してください。 

ポート番号 587(暗号化なし)または 465(暗号化あり)  ※25 番ポートは使用できません。 

SMTP 認証 必須 
※SMTP 認証方式には「LOGIN」を選択してください。 
PLAIN,CRAM-MD5,DIGEST-MD5,POP before SMTP には対応しておりません。 
※SMTP 認証に使用するアカウントは、ユーザレベルにて SMTP が「有効」になっ

ている必要があります。 
管理者画面 > アカウント > ユーザレベル > 全般 > SMTP 

  

2. 宛先に自ドメインのみの場合(MailGates へ SMTP 接続) 

メールサーバ 開通通知書の「MX レコード」に記載されているホスト名(MailGates のアクセス URL)
をご指定ください。 
 
例)mg.cybermail.jp 
※送信元システムの制限により上記のアクセス URL を指定できない場合は、

nslookup コマンドで正引きした IP アドレスを指定してください。 
 
例)Windows のコマンドプロンプトで以下のコマンドを実行 
> nslookup mg.cybermail.jp 
Address: 59.84.175.228 
→「59.84.175.228」を指定してください。 

ポート番号 25 番 ※暗号化通信は使用できません。 

SMTP 認証 不可※SMTP 認証は利用できないため、外部ドメイン宛のメール送信はできません。 
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2.5. 他社セキュリティサービスを上位に置く場合のサービ

ス切替手順 
CYBERMAIL Σ の上位に他社セキュリティサービスを置いてメールを受信する場合に必要

な手順について説明しています。 

MX レコードは他社セキュリティサービスに向けて運用されることを前提として記載しま

す。 

 

1. 事前準備 

2. 切替当日作業 

  

※作業にあたり、ご不明な点がございましたら切替当日までにサポートにお問い合わせく

ださい。その際、想定される配送経路などの資料などございましたらご提供いただけます

でしょうか。 

 

※通常の保守サポートは平日 9:00~17:30 までです。 

休日や夜間帯に電話待機やサポート対応を希望される場合は、有償作業として別途費用が

必要です。費用については営業担当までご連絡ください。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402688732569-%E4%BB%96%E7%A4%BE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E3%82%92%E4%B8%8A%E4%BD%8D%E3%81%AB%E7%BD%AE%E3%81%8F%E5%A0%B4%E5%90%88%E3%81%AE%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E5%88%87%E6%9B%BF%E6%89%8B%E9%A0%86#h_01F8VY4CYN1Q0SAB0YRKCC5C0M
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402688732569-%E4%BB%96%E7%A4%BE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E3%82%92%E4%B8%8A%E4%BD%8D%E3%81%AB%E7%BD%AE%E3%81%8F%E5%A0%B4%E5%90%88%E3%81%AE%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E5%88%87%E6%9B%BF%E6%89%8B%E9%A0%86#h_01F8VY4JGN2FG86K1FZFXHCZ3V
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事前準備 

1. CyberMail へのアカウント登録 

2. MailGates の IP ホワイトリストへ上位セキュリティサーバの IP を登録 

3. SPF 認証・DKIM 認証・DMARC 認証を無効化 

4. SPF レコードの追加 

 

1) CyberMail へのアカウント登録 

切替までに CyberMail へのアカウント登録が完了していることをご確認ください。 

アカウントが未登録の場合メールを受信できません。 

 

2) MailGates の IP ホワイトリストへ上位セキュリティサーバの IP を登録 

MailGates と上位セキュリティサーバの 2 か所でスパム判定することになりますと、どち

らでスパム判定されたか判別が難しくなるため、MailGates 側のスパム判定を無効化しま

す。 

 

設定箇所 

MailGates の管理者モード > メールセキュリティ > フィルタ設定 > IP フィルタ へ移

動し、「IP 許可リスト」に上位セキュリティサーバの IP を登録します。 

IP 許可リストに合致したメールは MailGates でのスパム判定をスキップします。 

 

  

  

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402688732569-%E4%BB%96%E7%A4%BE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E3%82%92%E4%B8%8A%E4%BD%8D%E3%81%AB%E7%BD%AE%E3%81%8F%E5%A0%B4%E5%90%88%E3%81%AE%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E5%88%87%E6%9B%BF%E6%89%8B%E9%A0%86#h_01F8VY4R3DP6EAPRQPHDY8VXWD
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402688732569-%E4%BB%96%E7%A4%BE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E3%82%92%E4%B8%8A%E4%BD%8D%E3%81%AB%E7%BD%AE%E3%81%8F%E5%A0%B4%E5%90%88%E3%81%AE%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E5%88%87%E6%9B%BF%E6%89%8B%E9%A0%86#h_01F8VY4XJD85AZ6717QKCXG90N
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402688732569-%E4%BB%96%E7%A4%BE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E3%82%92%E4%B8%8A%E4%BD%8D%E3%81%AB%E7%BD%AE%E3%81%8F%E5%A0%B4%E5%90%88%E3%81%AE%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E5%88%87%E6%9B%BF%E6%89%8B%E9%A0%86#h_01F8VY52C5VN1YB45TR5WGT68E
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402688732569-%E4%BB%96%E7%A4%BE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E3%82%92%E4%B8%8A%E4%BD%8D%E3%81%AB%E7%BD%AE%E3%81%8F%E5%A0%B4%E5%90%88%E3%81%AE%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E5%88%87%E6%9B%BF%E6%89%8B%E9%A0%86#h_01F8VY57GXNKPQVD81H2QYTYZQ
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3) SPF 認証・DKIM 認証・DMARC 認証を無効化 

MailGates から見た場合、受信するすべてのメールの送信元 IP が他社セキュリティサー

バの IP(SPF レコードで許可されていない IP)になります。 

そのため、正常なメールも SPF 認証・DKIM 認証・DMARC 認証で拒否またはスパム判

定されます。 

これを防ぐために MailGates の SPF 認証・DKIM 認証・DMARC 認証を無効化します。 

  

設定箇所 

MailGates の管理者モード > メールセキュリティ > 送信ドメイン認証へ移動し、「SPF 

認証」「DKIM 認証」「DMARC 認証」を無効化します。 

 
   

4) SPF レコードの追加 

CYBERMAIL Σ から送信されたメールが受信側でスパム判定されることを防ぐため、お

客様ドメインの SPF レコードに、CYBERMAIL Σ の IP アドレスを追加していただくこ

とを推奨いたします。 

SPF レコードに追記すべき内容については、SPF レコードの設定をご参照ください。 

 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360040491452
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切替当日作業 

1. メール配送先設定の変更 

2. 「自ドメイン許可設定」の削除 

3. 上位セキュリティサーバの配送先を MailGates へ変更する   

 

1) メール配送先設定の変更 

1. 開通通知書に記載の「メール配送先サーバ」の値を確認します。 

 

2. MailGates へ admin でログインします。右上の「管理者モードに切替」を押します。 

 

 

3. 管理者モード > メール配送先管理 > メール配送先設定 へ移動します。 

 

4. メール配送先サーバから 1.で確認した値へ変更し、「保存」します。 

 
  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402688732569-%E4%BB%96%E7%A4%BE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E3%82%92%E4%B8%8A%E4%BD%8D%E3%81%AB%E7%BD%AE%E3%81%8F%E5%A0%B4%E5%90%88%E3%81%AE%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E5%88%87%E6%9B%BF%E6%89%8B%E9%A0%86#h_01F8VY5W1XY6KFWV8GARHGFM8V
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402688732569-%E4%BB%96%E7%A4%BE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E3%82%92%E4%B8%8A%E4%BD%8D%E3%81%AB%E7%BD%AE%E3%81%8F%E5%A0%B4%E5%90%88%E3%81%AE%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E5%88%87%E6%9B%BF%E6%89%8B%E9%A0%86#h_01F8VY5PXNCX9F0SPW785761X7
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4402688732569-%E4%BB%96%E7%A4%BE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E3%82%92%E4%B8%8A%E4%BD%8D%E3%81%AB%E7%BD%AE%E3%81%8F%E5%A0%B4%E5%90%88%E3%81%AE%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E5%88%87%E6%9B%BF%E6%89%8B%E9%A0%86#h_01F8VY5G3N1JMF5F9DRVEZG9BA
https://cloud-sup.cybersolutions.co.jp/hc/article_attachments/22359296265369
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2) 「自ドメイン許可設定」の削除 

1. MailGates へ admin でログインします。右上の「管理者画面に切替」を押します。管

理者モードでは、ドメイン全体に関わる設定が可能です。 

 

 

2. 管理者モード > メールセキュリティ > スパムフィルタポリシー > コンテンツフ

ィルタ > 許可条件リスト へ移動します。 

 

3. 「自ドメイン許可設定」を削除します。 

 
※本設定は CYBERMAIL Σ の同一システム収容の他のお客様からご契約ドメイン宛

にメールを送信した際に、MX 切替前に意図しないスパム判定が発生することを回

避するための初期設定です。 

 

3) 上位セキュリティサーバの配送先を MailGates へ変更する 

上位セキュリティサーバ側で、受信したメールを MailGates へ配送するように設定変更

します。 

設定値 開通通知書の「MX レコード」に記載の値 
例) mgc.cybermail.jp 
   mg.cybermail.jp 
   mgk.cybermail.jp 

設定箇所・設定方法 上位セキュリティサーバ側へご確認ください。 

外部メールサーバからお客様ドメイン宛てにメールを送信し、他社セキュリティサービ

ス経由で CYBERMAIL Σ で受信できることをご確認ください。 
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2.6. メールクライアントを利用してメールを送受信する 
メールクライアントを使用して CYBERMAIL Σ のメールを送受信する場合、以下サポー

トサイトのページをご参照ください。 

Outlook の設定 

Thunderbird の設定  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039151152
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039594291
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3. CYBERMAIL Σへのログイン 
CYBERMAIL Σ への各権限でのログイン方法について説明します。 

 

ユーザ画面へのログイン 

開通通知書に記載されているアクセス URL・初期アカウント・パスワードでログイン

できます。 

 
※スマートフォンからのログインについてはこちらをご参照ください。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039721011
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 管理者画面へのログイン 

《スタンダードモードの場合》 

管理者権限を持つアカウントでログインした後、右上の歯車のアイコンをクリックする

ことで管理者画面へ遷移できます。 

 
 

《モダンモードの場合》 

1. 管理者権限を持つアカウントでログインした後、左上のアカウントアイコンをクリ

ックします。 

 
 

2. クリックするとこのような画面が出てくるので、管理者画面を選択することで遷移

できます。 

 
モダンモードの機能詳細についてはサポートサイト CYBERMAIL Σ・モダンモード UI

を参照ください。  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/23733002532505
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/23733002532505
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4. ドメイン情報 
ドメインに関する設定画面を表示します。 

 
 

ご契約ライセンス数や、登録済アカウント数を確認できます。 

項目 説明 

Cookie ドメイン名 cybermail.jp で固定です。 

ライセンスアカウント数 利用可能な一般アカウント数の上限です。 
「ご契約いただいているアカウント数+3」が設定されており

ます。「+3」は弊社にて初期設定の際に設定する「admin」と

「csadmin」と「cc_notification」の 3 アカウント分に相当し

ます。「admin」アカウント以外の初期アカウントについて

は、サポートサイトの「csadmin アカウントについて」、

「cc_notification アカウントについて」をご参照ください。 

現在のアカウント数 現在、作成済みの一般アカウントの数です。 

ライセンスアカウントエイリアス 利用可能なエイリアス数の上限です。ライセンスアカウント

数と同数に設定されております。ライセンスアカウント数と

別の値に変更することはできません。 

現在のアカウントエイリアス 現在、作成済みのエイリアスの数です。 

グループ代表ライセンス 
アカウント数 

利用可能なグループ代表アカウント数の上限です。ライセン

スアカウント数と同数に設定されております。ライセンスア

カウント数と別の値に変更することはできません。 

現在のグループ代表アカウント数 現在、作成済みのグループ代表アカウントの数です。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/900000543206
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/5082937688601
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039263931
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039487891


23 
 

5. アカウント 
本機能タブ内では、ユーザアカウントの追加 /削除 /修正、ユーザレベルの設定、管理者

権限の設定、アカウント作成時のデフォルト環境設定、パスワードポリシー、アカウント

エイリアスの管理等を行うことができます。 

 

5.1. アカウントリスト 
本機能内でアカウントの追加 /削除 /修正が可能です。 

 
 

左下のドロップダウンリストで「全て/一般アカウント/グループ代表アカウント」からリス

トに表示するアカウントタイプを指定可能です。 

グループ代表アカウントを指定した場合、リストの「姓 名」欄に代わって「グループ」欄

が表示されます 

 

リスト内に表示されるアイコンは以下の通りです。 

アイコン 詳細 

 一般アカウント 

 グループ代表アカウント 
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アカウントリストのソート順は以下です。 

1.ハイフン( - ) 

2.ドット( . )  

3.数字  

4.アンダースコア( _ )  

5.アルファベット 

 

アカウント追加は以下 2 通りから実施してください。 

1. 1 アカウントずつ作成する 

2. 複数アカウントを CSV インポートで作成する 
  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039391471-%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E4%BD%9C%E6%88%90#h_01EDN2K47NEBCAZMAV158EP7H5
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039391471-%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E4%BD%9C%E6%88%90#h_01EDN2KSNNF8YNQBWSAQ5VBTPX
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5.1.1. 1 アカウントずつ作成する 

1. 管理者画面 > アカウントリスト にて「アカウント追加」をクリックします。 

 
 

2. 必要事項を入力し、「追加」ボタンをクリックします。 
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各項目の説明は以下の通りです。 

項目名 文字数制限 説明 

アカウントタイプ - 0：一般アカウント 
1：グループ代表アカウント 
※グループ代表アカウントについてはこちらをご参照くださ

い。 

ユーザ ID 64bytes CYBERMAIL Σ へログインする際のユーザ ID、メールアドレス

のローカルパートとして使用されます。 
利用可能な文字は以下の通りです。 
英文字小文字(a-z)、数字(0-9)、アンダーバー( _ )、ドット( . )、
ハイフン( - ) 
※ユーザ ID には「．」を連続して指定することはできません。 

パスワード 32bytes 利用可能な記号は以下の通りです。 
! " # $ % & ' ( ) * + , - . / : ; < = > ? @ [ ¥ ] ^ _ ` { | } ~ スペース 

デフォルトグループ - ユーザの所属するグループをひとつ選択することができます。

予め所属先のグループを作成しておく必要があります。 

ユーザレベル - 0～10 の値を指定します。 
ユーザレベルについてはこちらをご参照ください。 

備考 255bytes 備考 

姓 31bytes 姓 

名 63bytes 名 

Email 255bytes メール送受信に使用するアドレスではなく、共有アドレス帳に

表示されるアドレスです。「UserID@ドメイン」を指定いただけ

れば問題ありません。 

部署 30bytes 部署 

役職 30bytes 役職 

※全角 1 文字は 3bytes、半角 1 文字は 1bytes としてカウントされます。 

 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039233092
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039487891
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360041318811
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5.1.2. 複数アカウントを CSV インポートで作成する 

1. CSV ファイルを用意します。 

フォーマットサンプルファイル：アカウントインポート用.csv 

UserID,Type,Password,Level,LastName,FirstName,Email,Custom1,Custom2,Memo 
user0001@example.co.jp,0,password,1,山田,太郎,user0001@example.com,営業部,部長,メモ 
user0002@example.co.jp,0,password,1,山田,次郎,user0002@example.com,営業部,一般,メモ 

・各項目はカンマ( , )で区切ります。 

・最初の行にフィールド名を指定してください。 

・2 行目以降にユーザ情報を記述ください。1 行につき 1 アカウント記述して下さい。 

・文字コードは SJIS、UTF-8 をサポートします。 

 

 各フィールド名の詳細 

フィールド名 文字数制限 詳細 

UserID(必須) 64bytes メールアドレス(ローカルパートのみの指定も可) 
メールアドレスのローカルパートは CYBERMAIL Σ へログインする

際のユーザ ID として使用されます。 
利用可能な文字は以下の通りです。 
英文字小文字(a-z)、数字(0-9)、アンダーバー( _ )、ドット( . )、ハイ

フン( - ) 
※ユーザ ID には「．」を連続して指定することはできません。 

Type(必須) - 0：一般アカウント 
1：グループ代表アカウント 
※グループ代表アカウントについてはこちらをご参照ください 

Password 32bytes パスワード 
利用可能な記号は以下の通りです。 
! " # $ % & ' ( ) * + , - . / : ; < = > ? @ [ ¥ ] ^ _ ` { | } ~ スペース 
※新規アカウント登録時はパスワードを省略しないでください。 

Level - ユーザレベル 
0～10 の値を指定します。ユーザレベルについてはこちらをご参照く

ださい。 

LastName 31bytes 姓 

FirstName 63bytes 名 

Email 255bytes メール送受信に使用するアドレスではなく、共有アドレス帳に表示

されるアドレスです。「UserID@ドメイン」を指定いただければ問題

ありません。 

https://cloud-sup.cybersolutions.co.jp/hc/ja/article_attachments/360048492692/___________.csv
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039233092
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360041318811
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フィールド名 文字数制限 詳細 

Custom1 30bytes 部署 

Custom2 30bytes 役職 

Memo 255 bytes 備考 

※全角 1 文字は 3bytes、半角 1 文字は 1bytes としてカウントされます。 

 

2. 管理者画面 > アカウントリスト にて「アカウントインポート」をクリックします。 
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5.1.3. アカウント削除 

アカウントを削除されると復旧できません。 

誤って削除されないように十分にご注意ください。 

 

1. 1 アカウントずつ削除 

2. CSV インポートで一括削除 

  

 1 アカウントずつ削除 

1. 管理者画面 > アカウント > アカウントリスト で削除対象のアカウントを選択します。 

 
 

2. 画面一番下にある「削除」ボタンをクリックします。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039395531-%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E5%89%8A%E9%99%A4#h_fd6d8c04-e26c-4cfd-ad97-cdbd03d65452
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039395531-%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E5%89%8A%E9%99%A4#h_1da48870-39ff-47be-808d-168865af19ba
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3. ポップアップが表示されますので、「OK」をクリックします。 

※削除完了のメッセージは表示されません。アカウントリストへ戻ります。 

 
  

 複数アカウントを CSV インポートで一括削除 

1. 一括削除用の CSV を用意します。 

メールアドレス(必須),名(省略可),姓(省略可) 

 

2. 管理者画面 > アカウントリスト にて「アカウント一括削除」をクリックします。 

 
 

3. 1.で作成した CSV ファイルを選択し、「削除」をクリックします。 

※「一括削除結果」画面が表示されるまで、画面遷移したり「削除」ボタンを連続して

クリックしないようにお願いいたします。削除に失敗する可能性があります。 

 
 

4. 「削除完了」が表示されると、成功です。 
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5. 「参照」ボタンから 1.で作成した CSV を選択し、「インポート」をクリックします。 

※「インポート結果」画面が表示されるまで、画面遷移や「インポート」ボタンを連続

してクリックしないようにお願いいたします。インポートに失敗する可能性があります。 

 
 

「インポート」の各選択肢の詳細 

新規 CYBERMAIL Σ に存在しないアカウントを追加する場合は、アカウントの作成が

行われます。既に存在しているアカウントに対して更新は行いません。 

更新 CYBERMAIL Σ に存在しているアカウントに対して情報の更新が行われますが、

存在しないアカウントの作成は行われません。 

追加/存在する 
場合は更新 

CYBERMAIL Σ に存在しているアカウントに対して情報の更新を行い、存在しな

いアカウントは作成を行います。 

※「パスワードポリシーチェック」のチェックを有効にすると、CSV ファイルに記載し

たパスワードが下記項目で設定されているパスワードポリシーを満たしているかどうか

チェックされます。 

管理者画面 > アカウント > パスワード セキュリティ > パスワードポリシー 

 

6. インポート完了が表示されると、成功です。 

 
  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039394471
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5.1.4. アカウント情報変更・更新 

以下の項目のみ既存アカウントの登録情報を変更できます。 

 

アカウントタイプ 

パスワード 

ユーザレベル 

姓 

名 

部署 

役職 

Email 

備考 

 

いずれかの方法にてアカウント情報を変更可能です。 

1. 1 アカウントずつアカウント情報を変更する 

2. 複数アカウントのアカウント情報を CSV インポートで更新する 

  

 1 アカウントずつアカウント情報を変更する 

1. 管理者画面 > アカウントリスト にて変更対象のアカウントをクリックします。 

 
  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039226332-%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E6%83%85%E5%A0%B1%E5%A4%89%E6%9B%B4-%E6%9B%B4%E6%96%B0#h_5e16e38b-1ca5-4216-a049-6de726570c70
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039226332-%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E6%83%85%E5%A0%B1%E5%A4%89%E6%9B%B4-%E6%9B%B4%E6%96%B0#h_d86ad007-704a-4dd7-9114-e9108948f3d3
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2. 変更したい項目を変更してから、「OK」をクリックします。 

 

  

 複数アカウントのアカウント情報を CSV インポートで更新する 

1. CSV ファイルを用意します。 

UserID,Type,変更対象のフィールド 1,変更対象のフィールド 2,変更対象のフィールド 3,… 

 

例) ユーザレベルのみ変更する場合 

2. UserID,Type,Level 
3. user0001@example.co.jp,0,2 
user0002@example.co.jp,0,2 
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 注意事項 

 CSV の 1 行目には必ずフィールド名を入力してください。 

 文字コードは Shift-JIS、UTF-8 をサポートします。 

 UserID と Type は必須項目です。 

 Password と Level に空白を指定した場合、Password と Level の更新は行われません。 

 LastName,FirstName,Email,Custom1,Custom2,Memo に空白を指定した場合、空白の状態

で更新されます。 

 

 各フィールドの説明 

フィールド名 文字数制限 説明 

UserID(必須) 64bytes CYBERMAIL Σ へログインする際のユーザ ID、メールアドレスのロ

ーカルパートとして使用されます。 
利用可能な文字は以下の通りです。 
英文字小文字(a-z)、数字(0-9)、アンダーバー( _ )、ドット( . )、ハイ

フン( - ) 
※ユーザ ID には「．」を連続して指定することはできません。 

Type(必須) - 0：一般アカウント 1：グループ代表アカウント 
※グループ代表アカウントについてはこちらをご参照ください 

Password 32bytes パスワード 
利用可能な記号は以下の通りです。 
! " # $ % & ' ( ) * + , - . / : ; < = > ? @ [ ¥ ] ^ _ ` { | } ~ スペース 
※新規アカウント登録時はパスワードを省略しないでください。 

Level - ユーザレベル 
0～10 の値を指定します。ユーザレベルについてはこちらをご参照

ください。 

LastName 31bytes 姓 

FirstName 63bytes 名 

Email 255bytes メール送受信に使用するアドレスではなく、共有アドレス帳に表示

されるアドレスです。「UserID@ドメイン」を指定いただければ問題

ありません。 

Custom1 30bytes 部署 

Custom2 30bytes 役職 

Memo 255 bytes 備考 

※全角 1 文字は 3bytes、半角 1 文字は 1bytes としてカウントされます。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039233092
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360041318811
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2. 管理者画面 > アカウントリスト にて「アカウントインポート」をクリックします。 

 
 

3. 「参照」ボタンから 1.で作成した CSV を選択し、「更新」または「追加/存在する場合は

更新」のいずれかを選択して「インポート」ボタンをクリックします。 

※「インポート結果」画面が表示されるまで、画面遷移や「インポート」ボタンを連続

してクリックしないようにお願いいたします。インポートに失敗する可能性があります。 

 
 

4. 「更新成功」が表示されると、成功です。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039394471
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5.2. ユーザレベル 
管理者側で各アカウントが利用可能な機能や設定を制限するための設定です。 

また、IP アクセス制御も可能です。 

ユーザレベルは 0~10 まで利用することができ、レベルごとに機能の有効・無効を設定で

きます。 

例えば、「メール作成」機能をレベル 1 では「有効」にし、レベル 2 では「無効」にした

場合、レベル 1 を割り当てられたアカウントは「メール作成」を利用できますが、レベル

2 を割り当てられたアカウントは「メール作成」を利用できません。 

各ユーザレベルのデフォルト値についてはこちらをご参照ください。 

 

各項目の詳細は以下の通りです。 

 全般 

受信権限 「同一ドメインからのみメールを受信可」が選択されている場合、送信者が同一

ドメインのメールのみ受信することができます。 
※送信者アドレスが存在しない場合は、この権限による制限は行われません。 
※複数ドメインをご契約いただいている場合でも、別ドメインは「同一ドメイン」

としてみなされません。 

送信権限 「同一ドメインのみに送信可」が選択されている場合、受信者が同一ドメインの

メールのみ送信することができます。 
※送信者アドレスが存在しない場合は、この権限による制限は行われません。 
※複数ドメインをご契約いただいている場合でも、別ドメインは「同一ドメイン」

としてみなされません。 
※メールシステム切り替え(MX レコードの切替)が完了するまでは、「同一ドメイ

ンのみに送信可」へ変更しないようにお願いします。 

アクセス制御 Web・POP・SMTP・IMAP の利用可否と接続元 IP アドレスによるアクセス制御を

行います。 
※詳細については「IP アクセス制御の設定方法」をご参照ください。 
※アカウント単位で IP アクセス制御をかけたい場合、こちらをご参照ください。 

 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039385031
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/900003055226
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/900000557366
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 基本機能 

メール作成 無効の場合、Web メール画面の「メール作成」メニューが表示されません。 
「返信」「全返信」「転送」ボタンをクリックすると「You don't have enough 
permission」が表示されます。 
※メールクライアントのメール作成機能には影響しません。 

アカウント委譲

※ 
無効の場合、 
・環境設定 > アカウント委譲 が表示されません。 
・管理者画面 からアカウント委譲設定ができません。(許可アカウントとして

追加できません) 
・委譲先のプルダウンに表示されません。 

外部メール※ 無効の場合、拡張機能 > 外部メール が表示されません。 

分類表示 BOX 無効の場合、分類表示 BOX が表示されません。 

 
関連メール 無効の場合、関連メール が表示されません。 

 

※関連メールとは、件名が類似しているメールを表示する機能です。受信メー

ルの「 」アイコンをクリックすると、「Re:」や「Fw:」を除いた件名部分が

類似しているメールの一覧が表示されます。 
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 拡張機能 

容量不足時に自

動的にゴミ箱を

空にする 

有効にすると、容量をチェックするタイミングでメールボックス空き容量が 2%
以下になった場合に自動的にゴミ箱を空にします。 
※メールクライアント利用時には適用されません。 
※容量をチェックするタイミングは以下の通りです。 
ログイン 
メール保存（下書き、テンプレート） 
メール送受信 
添付ファイル追加 
ファイルアップロード 

送信者指定 無効の場合、メール作成時に送信者の切替ができなくなります。 

 
自動転送設定 無効の場合、ユーザ画面の自動転送設定が表示されません。 

詳細はこちらをご参照ください。 

着信通知 無効にすると、環境設定 > メール処理 > フィルタリング の「フィルタ―ルー

ルに一致した場合」の動作のうち「次のアドレスへメール着信通知」が表示され

ません。 

 
フィルタリング 無効の場合、環境設定 > メール処理 > フィルタリング が表示されません。 

予約送信 無効の場合、メール作成画面にて「予約送信」が表示されません。 
また「予約送信」フォルダが表示されません。 

 

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360038867352
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039281351
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Smartphone 無効の場合、スマートフォン用 UI（~/sp.html）を使用できません。ログイン後に

以下のエラーが表示されます。 

 
読み取り専用 
(アカウント委

譲)※ 

有効にすると、環境設定 > アカウント委譲 > アクティベーション から委譲設

定ができなくなります。管理者のみアカウント委譲を設定することができます。 
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セキュリティ設定 

使用環境設定編集 無効の場合、環境設定 > 個人設定 > 使用環境設定 と テーマ が表示されま

せん。 

 
パスワード変更 無効の場合、環境設定 > ログイン関連 > パスワード変更 が表示されませ

ん。ユーザのパスワードは管理者が設定する必要があります。 

強制プレビュー 無効の場合、メール作成画面で「送信」ボタンをクリックした後に、「プレビ

ュー」画面が表示されず即時送信されます。 

ファイル 
ダウンロード 

無効の場合、添付ファイル名をクリックしてもダウンロードできません。（添

付ファイルの閲覧ができません。） 

 
 
「添付ファイル管理」「メール保存」が表示されません。 

 
 
「全添付ファイル保存」「メール保存」が表示されません。 
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個人アドレス帳 
エクスポート 

無効の場合、個人アドレス帳の[ツール]-[エクスポート]が表示されません。 

 
共有アドレス帳 
エクスポート 

無効の場合、共有アドレス帳の[ツール]-[エクスポート]が表示されません。 

フォルダ 
エクスポート 

無効の場合、「フォルダエクスポート」「メール保存」ができなくなります。詳

細はこちらをご参照ください。 

強制テキストの 
変更を制限 

詳細はこちらをご参照ください。 

 

使用環境 

環境設定 > 使用環境設定 の各設定の変更を制限します。「有効」にした項目はグレーア

ウトされ、ユーザ画面から変更ができません。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360038911432
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039308151
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 設定方法 

1. 管理者画面 > アカウント > ユーザレベル へ移動します。 

 

2. 設定対象のユーザレベルをプルダウンから選択します。 

 
 

3. 任意の項目について「有効」または「無効」を設定します。 

 

4. 対象のレベルを任意のアカウントに割り当てます。 

 

5. 対象ユーザで再ログインすると反映されます。 

 

 

 

 

5.2.1. アカウントの利用停止 

退職者/休職者のアカウントを一時的に利用停止させたい場合、サポートサイトの「退職者

/休職者のアカウントの利用停止方法」をご参照ください。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/9358174323737
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/9358174323737
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5.3. ドメイン管理者 
admin 以外のアカウントに対して、ドメイン管理者の権限を付与する設定について説明し

ています。ドメイン管理者は、管理者画面へログインしアカウント管理やグループ管理を

行うことができます。 

 

1. 管理者画面 > アカウント > 管理者アカウント > 管理者リスト へ移動し、「管理者追

加」をクリックします。 

 
 

2. 管理者権限を追加したいアカウントを入力し、「追加」をクリックします。 

 
 

3. 2.で追加したアカウントでログインすると、管理者画面へログインするための歯車のア

イコンが表示されます。 
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5.4. ユーザ環境 
アカウントタブの左メニュー「ユーザ環境」では、新規作成するアカウントに対して反映

される設定です。既存アカウントに対しては反映されません。 

 

ユーザレベルの設定にて、管理者側で変更した使用環境設定をユーザ側で変更できないよ

うに制限することも可能です。 

 

既存アカウントのユーザ画面を一括変更する場合、サポートサイトの「全ユーザの使用環

境設定を一括変更する」を参照してください。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360041318811
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039085152
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039085152
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5.4.1. 複数ドメイン管理者 

複数ドメインで CYBERMAIL Σ をご契約のお客様に置かれましては、管理者画面にて別

ドメインの管理者画面へ切り替える(複数ドメイン管理者)設定が可能です。 

(別ドメインでログインしてから管理者画面へ遷移する必要がなくなります。) 

 

本設定は弊社側の設定作業になります。 

サポートサイト「【CYBERMAIL Σ】複数ドメイン管理者の追加・変更」を参照の上、サポ

ートシステムへご申請ください。 

 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/900001232766
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/900001232766
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5.5. ユーザ使用状況 
5.5.1. ユーザ使用状況検索 

ログイン状況やメール BOX の使用状況を条件として、該当するユーザのメールを削除し、

メール BOX の空き容量を確保します。 

 
 

条件に合致したアカウントに対して、削除対象となるメール BOX とメールの日付を選択

し、「クリーンアップ実行」を押すことでメールの削除が行われます。 
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「ユーザレベル」の「容量不足時に自動的にゴミ箱を空にする」を無効にしている場合、

チェックボックスは表示されません。 
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5.5.2. ユーザ使用状況レポート 

一定期間未ログインのユーザや、メールボックス空き容量が一定割合以下のユーザを自動

的に検索し、結果を管理者へ通知することができます。 

 

1. 管理者画面 > アカウント > ユーザ使用状況 > ユーザ使用状況レポートへ移動します。 

 

2. 検索条件・レポート周期を設定します。 

空き容量 10％以下のユーザを通知する場合、「メールボックス空きスペース〇％以下」

のチェックを有効にし、しきい値として「10％」をプルダウンから選択します。 

 
 

3. 設定したレポート間隔で、毎朝 6:00 にドメイン管理者へ通知メールが送信されます。 
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5.6. パスワードセキュリティ 
5.6.1. パスワードポリシー 

パスワードの強度、パスワード更新周期、初回ログイン時のパスワード変更、パスワード

期限切れリストの送信周期を設定し、システムの安全性を強化するための機能です。 

管理者画面 > アカウント > パスワードセキュリティ > パスワードポリシーから設定で

きます。 

 
 

各項目の詳細は以下の通りです。 

初回ログイン時のパスワード

変更 
管理者がユーザを追加する際に、初回ログイン時のパスワード変更

をデフォルトで必須とするかどうかの設定です。 

パスワード履歴 ユーザがパスワードを変更する際に、同一のパスワード使用を何世

代前まで禁止するかの設定です。 

パスワード使用可能日数 設定したパスワードを使用可能な日数の設定です。 

パスワード使用可能日数の 
リセット 

全てのユーザのパスワード使用可能日数をリセットします。この設

定は「パスワード使用可能日数」が変更された場合にのみ有効とな

ります。 

ユーザ名とパスワードが同一 無効にした場合、ユーザ名とパスワードは同一にできません。 

最小文字数 ユーザがパスワードを変更する際に設定できるパスワードの最小

文字数です。 
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最大文字数 ユーザがパスワードを変更する際に設定できるパスワードの最大

文字数です。パスワードは 32 文字が上限の為、「無制限」は実質 32
文字の最大文字数となります。 

必須文字設定 小文字（a-z） 
大文字（A-Z） 
数字（0-9） 
記号 
ユーザがパスワードを変更する際に設定できる文字種です。必須文

字を 1 文字以上設定必要です。 

脆弱なパスワード制限 アカウント > パスワード セキュリティ > 脆弱なパスワード制限 
の設定を行ってください。 

期限通知ポップアップ 指定された日数を超えた場合、ERROR メールが POPUP 表示され

ます。パスワード設定条件に当てはまる場合、システムはユーザに

通知します。 

パスワードの強制変更 次回ログイン時、全てのユーザにパスワード変更画面を表示しま

す。（「パスワード変更を必須としない」を設定しているユーザは対

象外） 

 

 
 

 

5.6.2. 脆弱なパスワード制限 

「パスワードポリシー」画面で「脆弱なパスワード制限」を有効にした際の制限の内容を

変更することができます。 

脆弱なパスワード 例 

パスワードと 
アカウントが同一 

アカウント「user」の場合、パスワード「user」は使用できません。 
※パスワードポリシーの「ユーザ名とパスワードが同一」よりも「脆弱なパ

スワード制限」の「パスワードとアカウントが同一」の方が優先されます。 

アカウント＋脆弱な

パスワード一覧 
アカウント「user」の場合、「user123」のようなパスワードは使用できません。 

代表的な脆弱な 
パスワード一覧 

「1234」「password」「test」などシステム側で保持している代表的な脆弱パス

ワード一覧に該当するパスワードを使用できません。 
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1. 管理者画面 > アカウント > パスワードセキュリティ > 脆弱なパスワード制限 へ移

動し、制限したい項目にチェックを入れ、「OK」をクリックします。 

 

 

2. 管理者画面 > アカウント > パスワードセキュリティ > パスワードポリシー へ移動

し、「脆弱なパスワード制限」の「有効」にチェックを入れ、「OK」をクリックします。

 
 

アカウント作成時、パスワード変更画面において、脆弱なパスワードを指定すると、

エラーが表示されます。 
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5.6.3. パスワードの有効期限・強制変更 

 強制変更 

全ユーザまたは特定ユーザに対して強制的にパスワードを変更させたい場合、以下サポ

ートサイトをご参照ください。 

 1 名のみパスワードを変更させる 

 2 名以上～数十名に対してパスワードを変更させる 

 全ユーザに対してパスワードを変更させる 

 

※なお、管理者であってもユーザのパスワードを知ることはできません。 

ユーザがパスワードを忘れた場合、管理者が該当ユーザのパスワードを再設定する必要が

ありますので、上記手順を参考に実施してください。 

 

 有効期限 

特定ユーザに対してパスワードの有効期限を無制限にする場合は、「特定ユーザのみパ

スワードの有効期限を無期限にする」をご参照ください。 

 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039446891-%E5%BC%B7%E5%88%B6%E7%9A%84%E3%81%AB%E3%83%A6%E3%83%BC%E3%82%B6%E3%81%AB%E3%83%91%E3%82%B9%E3%83%AF%E3%83%BC%E3%83%89%E3%82%92%E5%A4%89%E6%9B%B4%E3%81%95%E3%81%9B%E3%82%8B#h_8a7806e8-72e9-4077-95e0-7ac7d9f14e03
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039446891-%E5%BC%B7%E5%88%B6%E7%9A%84%E3%81%AB%E3%83%A6%E3%83%BC%E3%82%B6%E3%81%AB%E3%83%91%E3%82%B9%E3%83%AF%E3%83%BC%E3%83%89%E3%82%92%E5%A4%89%E6%9B%B4%E3%81%95%E3%81%9B%E3%82%8B#h_a7931163-f4eb-4c8e-82e2-2cb7abc980ba
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039446891-%E5%BC%B7%E5%88%B6%E7%9A%84%E3%81%AB%E3%83%A6%E3%83%BC%E3%82%B6%E3%81%AB%E3%83%91%E3%82%B9%E3%83%AF%E3%83%BC%E3%83%89%E3%82%92%E5%A4%89%E6%9B%B4%E3%81%95%E3%81%9B%E3%82%8B#h_4048a100-7f2f-497c-8695-f918165eea73
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039045232
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039045232
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5.7. エイリアス管理 
アカウントに別名のメールアドレスを紐づける機能です。例として、アカウントを

「tanaka」とし、「tanaka」にエイリアス「support」を紐づけした場合、support 宛てに送信

されたメールを tanaka のメールボックスで受信することができます。 

 

 制限事項 

• 一括設定(インポート/エクスポート)はできません。 

※類似した機能のグループ管理機能は一括設定(インポート/エクスポート)が可能です。 

• エイリアスにはメールボックスはありません。そのため、エイリアス名でログインす

ることはできません。 

• 1 つのエイリアスに対して最大 100 個のアカウントを設定可能です。 

• 1 つのアカウントに対して最大 100 個のエイリアスを設定可能です。 

• エイリアスアカウントは、MailGates にログインできません。 

• エイリアスアカウントは、MailGates のログの閲覧、誤送信対策などの機能はご利用い

ただけません。 

  

 設定方法 

1. 管理者画面 > アカウント > エイリアス管理 へ移動し、「エイリアス追加」をクリック

します。 

 
  



54 
 

2. 必要事項を入力します。 

アカウント「tanaka」にエイリアス「support」を追加する例です。 

 

 

 

 
※エイリアス登録時に「ERROR -- エイリアス設定が不正です」が表示された場合、す

でに存在する一般アカウント、グループ代表アカウントを指定しています。 

異なるエイリアスアカウント名に変えるか、または、すでに存在するアカウントを削除

してからあらためてご登録ください。  
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3. support あてにメールを送信すると、tanaka に届きます。 

 
 

support 宛てに送信されたメールに対して返信しようとすると、送信者に自動的にエイ

リアス(support)のアドレスが設定されます。 

 
 

新規メール作成時に、送信者のプルダウンからエイリアス（support）を選択すること

も可能です。 
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5.8. 不正ログイン警告 
許可された地域の IP アドレスまたは指定の IP アドレス以外からログインされた場合に、

対象アカウントの検索や、警告メールの送信設定が可能です。 

警告メールが届いた場合は、不正アクセスの可能性があるため、該当ユーザのパスワード

を変更してください。 

※デフォルトで当機能は無効になっています。 

設定方法については、サポートサイトの「不正ログイン警告機能」をご参照ください。 

 

 注意事項 

• ログイン失敗は警告されません。ログイン成功時のみ警告メールが送信されます。 

• 不正ログイン警告は、以下の画面からアカウント毎に設定することも可能です。 

ドメイン側で設定している内容よりもアカウント毎の設定が優先されます。 

アカウント > アカウントリスト > (アカウント選択) > アカウント設定 > 不正ログイ

ン警告 

• 本機能はあくまでも「疑わしい IP からのログインを警告するための機能」であり、不

正な IP と断定する機能ではありません。 

• 許可地域・許可 IP 以外からのログインを拒否することはできません。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/4403215429401
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5.8.1. 警告一覧 

[不正ログイン警告 > パラメータ設定]に基づいた条件を満たす異常なアカウントを、最新

検知から 90 日間、一覧に表示します 

 
 

対象アカウントへチェックを入れることで以下の操作を行うことが可能です。 

動作 説明 

ログアウトしてパスワー

ドをリセットする 
強制的にログアウトされます。 
ログイン画面から再度ログインする際、パスワードの変更が必要となり

ます。 

ログアウトして一時停止 強制的にログアウトされます。 
対象アカウントのユーザレベルがレベル 0 (停止)に変更されます。 

リストから削除する 警告一覧のリストから削除されます。 
(警告パラメータ設定条件に一致した場合、再びリストに追加されます。) 

 

警告記録の「詳細(件数)」をクリックすると詳細警告記録が表示されます。 
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5.8.2. 警告レポート 

「不正ログイン警告」で検知した履歴を任意の期間で指定検索できます。 

 
 

 

 

 

5.8.3. パラメータ設定 

「不正ログイン警告」の対象外とする地域や IP アドレスや警告対象とする動作の詳細を

設定できます。 

 

異常 IP：「不正ログイン警告」の対象外とする地域や IP アドレスや警告対象とする動作の

詳細を設定できます。 

 

異常動作：異常動作として検知する条件を設定できます。  
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警告メールの例 

「地域許可リスト」または「IP 許可リスト」に追加された IP 以外からログインされた場

合、以下の警告メールが届きます。 

 

管理者宛て 

 
 

ユーザ宛て 
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5.9. アカウント委譲 
アカウント委譲機能とは、Web メールにてログイン後に別のアカウントのメールボックス

画面に切替する機能です。切り替え後の画面では、切替先のアカウント(委譲元)に代わっ

てメール閲覧やメール作成・送信などの操作を行うことができます。 

 

5.9.1. 1 件ずつ登録する 

例 

委譲元アカウント：user0001 

委譲先アカウント：user0002 

 

1. user0001 と user0002 の両方のユーザレベルの「アカウント委譲」を有効にします。 

管理者画面 > アカウント > ユーザレベル > 基本機能 > アカウント委譲 
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2. user0001 で Web メールへログインし、環境設定 > アカウント委譲 > アクティベーシ

ョン にて「追加」をクリックします。

 
 

3. 許可アカウントに「user0002」を指定します。
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4. 各ユーザで、アカウント委譲ルールを追加/削除させたくない場合、ユーザレベルの

「読み取り専用（アカウント委譲）」も有効にします。 

管理者画面 > アカウント > ユーザレベル >拡張機能 > 読み取り専用(アカウント委

譲) 

 
 

アカウント委譲の設定は、管理者画面上から行うこともできます。 

管理者画面 > アカウント > アカウントリスト > (対象アカウントをクリック) > アカウ

ント設定 > アカウント委譲 > アクティベーション 

※パスワード漏洩防止のため、既存ルールの編集はできません。追加と削除のみ可能です。 
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アクティベーションをクリックした後の画面 
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5.9.2. CSV ファイルでインポート・エクスポートする 

 インポート 

1. CSV ファイルを用意します。 

ユーザ ID,ステータス,開始時間,終了時間,件名,委譲先ユーザ ID 

 

各フィールドの説明 

フィールド名 説明 

ユーザ ID アカウント委譲設定を追加するユーザ ID 

ステータス 0：無効  1：有効 

開始時間/ 
終了時間 

開始時間と終了時間を UNIXTIME で指定 
無期限で登録する場合は両方に 0 を指定 
※UNIXTIME とは、数字 10 桁の時刻表示です。 
通常時刻を UNIXTIME へ変換してから、CSV へ記載してください。 
（参考）https://tool.konisimple.net/date/unixtime 

件名 アカウント委譲の件名 

移譲先ユーザ ID 委譲先のユーザ ID を指定 
1 ルールにつき 5 名まで、複数人登録する場合は「"」で囲み、ユーザ

名を「,」で区切る 

 

2. 管理者画面 > ドメイン > ユーザ管理 > アカウント委譲 > インポート へ移動します。 

  

https://tool.konisimple.net/date/unixtime
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3. 「参照」ボタンから 1.で作成した CSV を選択し、「インポート」をクリックします。 

「成功」が表示されると、インポート成功です。 

 
 

 エクスポート 

1. 管理者画面 > ドメイン > ユーザ管理 > アカウント委譲 > エクスポート へ移動しま

す。 

 
 

2. 「エクスポート」ボタンをクリックします。 
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 全削除 

1. 管理者画面 > ドメイン > ユーザ管理 > アカウント委譲 > 全削除 へ移動します。 

 
 

2. 「全削除」ボタンをクリックします。 

 
 

3. ポップアップが表示されますので、「OK」を選択します。 

 
 

4. 削除結果が表示されます。 
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 設定後の動作 

1. user0002 でログインすると、左上のアカウント欄に user0001 へ切り替えるためのプル

ダウンが表示されます。 

 
 

2. (user0001 へ切り替えた後の画面) 戻るボタンから元の画面に戻ります。 
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 制限事項 

1 つのルールで許可アカウントに登録できるアカウント数の上限は 5 つまでです。 

 
 

追加可能な委譲ルールの上限は 200 個までです。 
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追加できる委譲先は同じドメインのみです。 

 
 

読み取り専用(アカウント委譲)の有効時は、ユーザ画面からアカウント委譲ルールを追加/

削除できません。 
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6. レポート 

6.1. mailerd ログ 
本機能ではメール送受信のログを検索・参照できます。 

 
 

詳細検索では、検索条件を入力して「検索」ボタンを押すと、条件に合致したメールのロ

グが表示されます。 

検索条件には、「日時」「種別」「状態(成功、失敗)」「サイズ」「件名」「From/送信者」「To/受

信者」が指定できます。 

「From/送信者」「To/受信者」については部分一致検索が可能です(部分一致検索は時間がか

かる場合があります)。 

 

検索結果については表右上の「表示件数」で表示するレコード数を指定可能です。 

また、結果をエクスポートすることもできます。 

エクスポートファイルのフォーマットは UTF-8 の csv 形式となります。 

検索画面右上の アイコンをクリックすると、検索画面が新規ウィンドウで開き、全画面

で表示されます 
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mailerd ログ 検索の「種別」については以下の通りです。 

種別 意味 

LL ローカルからローカルへの配送 

LLA ローカルからローカルへのエイリアス配送 

LLF ローカルからローカルへの自動転送 

LLG ローカルからローカルへのメールをゲートウェイへ配送 
※送信ドメインと受信ドメインが異なるローカル配送 

LLGF ローカルからローカルへの自動転送メールをゲートウェイへ配送 
※送信ドメインと受信ドメインが異なるローカル配送 

LRG ローカルからリモートへのメールをゲートウェイへ配送 

LRGF ローカルからリモートへの自動転送メールをゲートウェイへ配送 

LRI ※宛先に誤った形式のメールアドレスが指定されている場合など 

RL リモートからローカルへの配送 

RLA リモートからローカルへのエイリアス配送 

RLF リモートからローカルへの自動転送 

RLG リモートからローカルへのメールをゲートウェイへ配送 
※主にリターンメールが該当します 

RLGF リモートからローカルへの自動転送メールをゲートウェイへ配送 

RR リモートからリモートへの配送 

RRG リモートからリモートへのメールをゲートウェイへ配送 

RRGF リモートからリモートへの自動転送メールをゲートウェイへ配送 
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7. メール 

7.1. メール管理 
7.1.1. メール回収 

ユーザが受信した特定のメールを管理者側で削除する機能です。 

自ドメイン宛てのメールを誤送信した場合やウイルスメールと思われるメールを削除した

い場合に使用します。 

 

 注意事項 

• 回収可能なメールは、直近 3 日以内に受信したメールです。 

• 管理者が回収する前に、ユーザにて削除・移動したメールは回収できません。 

• 回収＝完全削除です。回収したメールをもとに戻すことはできません。 

• メールアーカイブオプションをご契約いただいている場合、Enterprise Audit には回収し

たメールが残ります。 

 

1. 管理者画面 > メール > メール管理 > メール回収 へ移動し、回収したいメールを検索

します。 
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2. 対象メールにチェックをいれ「選択したメールを回収」をクリック、または「全てのメ

ールを回収」ボタンをクリックします。 

 
 

3. 「OK」をクリックします。 

 
 

4. 「回収成功」が表示されると成功です。 
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7.1.2. 通知メール 

管理者アカウントを送信者としてドメイン内の全ユーザに一斉送信メールを送信できます。 

[管理者画面 > メール > メール管理 > 通知メール]から利用できます。 

 
 

機能画面内「OK」をクリックすると、メール作成画面へ推移します。 

デフォルトで BCC にアドレスがセットされ、送信者アドレスは管理者画面にログインした

際のアカウントです。 

適宜、件名や本文を入力し「送信」をクリックすることで一斉メールの送信が完了します。 

作成画面内の「除外」をクリックすると、送信対象外とされたいアドレスを指定できます。 

 
上記例の場合、user0001@cyber-demo.cybercloud.jp 宛には当該一斉メールは送信されません。 

 

 注意事項 

 グループ代表アカウントや一般アカウントの自動転送先にも上記メールが転送されます。 

 自動転送先に外部ドメインのアドレスが含まれており、それら外部ドメインのメールア

ドレス宛には転送したくない場合、グループ代表アカウント自体を「除外」アドレスへ

指定してください。 

なお、自動転送先のメールアドレスを「除外」に指定することはできません。  
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7.1.3. 共有署名 

本機能では、社名、自社製品の広告、会社の代表メールアドレス等を共通の署名として使

用する共有署名を作成できます。 

ドメイン単位およびグループ単位で設定できます。 

 

ドメイン単位の共有署名 

ドメイン全体で使用する共有署名を作成する場合の手順は以下の通りです。 

 

1. [管理者画面 > メール > メール管理 > 共有署名] の「署名追加」をクリックします。 

 
 

2. 署名内容を入力します。 
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3. 「TEXT」へ切り替え、[HTML 署名から読み込む > OK]をクリックします。 

 
 

4. 「新規」をクリックします。 

 
 

5. 署名を適用する条件を設定します。 

「いずれかの条件に一致」を選択すると、すべてのメールを意味します。 
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※複数の署名を作成した場合、「条件リストを適用」画面で上から順に条件が判定され、

一番初めに条件と合致した署名が使用されます。それ以降の条件はスキップされます。 

 
 

 

 グループ単位の共有署名 

グループ毎の共有署名も作成できます。以下、手順を参考に適宜ご実施ください。 

 

1. 管理者画面 > グループ へ移動し、署名を適用させたいグループを選択します。 

 
 

2. 共有署名 > 署名追加 をクリックします。 
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3. 署名内容を入力します。 

 
 

4. 「TEXT」へ切り替え、[HTML 署名から読み込む > OK]をクリックします。 

 
 

5. 「新規」をクリックします。 
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6. 署名を適用する条件を設定します。 

「いずれかの条件に一致」を選択すると、すべてのメールを意味します。 

 
 

※複数の署名を作成した場合、「条件リストを適用」画面で上から順に条件が判定され、

一番初めに条件に合致した署名が使用されます。それ以降の条件はスキップされます。 
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 注意事項 

• ユーザは送信前にメール作成画面やプレビュー画面で署名を確認することはできませ

ん。受信メールでのみ署名を確認できます。 

• ドメイン単位の署名とグループ単位の署名を両方設定していた場合、グループ単位の署

名の下にドメイン単位の署名が追加されます。 
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7.2. ウイルスログ 
[管理者画面 > ウイルススキャン]の「ウイルスログ」機能で、特定の期間内に検知され

たウイルスメールを検索できます。 

 
ユーザ名およびウイルス名は省略可能です。 

 

検索実行後の画面表示例 
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8. グループ 
グループタブ内では、共有アドレス帳の作成、共有ファイル管理、メーリングリストの作

成、お知らせの配信ができます。 

1 つのアカウントが複数のグループに所属することや、グループの配下に子グループを作

成することも可能です。 

 

8.1. グループ代表アカウントの作成(メーリングリスト) 
グループ代表アカウントとは、メーリングリスト配信用のアカウントです。 

グループ代表アカウント宛てにメールを送信すると、そのグループに所属するメンバーに

メールが転送されます。 

また、グループ代表アカウントは、ご契約アカウント数分作成することが可能です。 

例) 100 アカウントのご契約の場合、一般アカウント 100 個＋グループ代表アカウント 100

個を作成できます。 

なお、転送メールに通し番号(連番)の付与は行えません。 

 本設定の機能は「メンバー管理」および「メールデーモン」に該当します。 

 

メーリングリストは以下いずれかの手順にてメーリングリストを作成できます。 

• 1 つずつグループを作成する 

• CSV インポートで作成する 

  

 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039487891-%E3%83%A1%E3%83%BC%E3%83%AA%E3%83%B3%E3%82%B0%E3%83%AA%E3%82%B9%E3%83%88%E3%81%AE%E4%BD%9C%E6%88%90-%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E4%BB%A3%E8%A1%A8%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88#h_70c05a3c-6b97-4277-b6e6-f1544b1ac820
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039487891-%E3%83%A1%E3%83%BC%E3%83%AA%E3%83%B3%E3%82%B0%E3%83%AA%E3%82%B9%E3%83%88%E3%81%AE%E4%BD%9C%E6%88%90-%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E4%BB%A3%E8%A1%A8%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88#h_4cefb103-5a9f-43aa-9f36-825459cd06d5


83 
 

8.1.1. 1 つずつグループを作成する 

グループ代表アカウントを tokyo とし、所属メンバーを user0001 とした場合の設定例で

す。本設定を行うことにより、tokyo あてに送信されたメールが user0001 へ転送されるよ

うになります。 

1. 管理者画面 > グループ > メンバー管理 へ移動し、「新規グループ」をクリックします。 

 
 

2. 必要事項を入力し、確定をクリックします。 

 
※「件名プレフィックス」には、グループ代表アドレス宛てのメールの件名の先頭に自

動で付与される文字列を指定します。上記例の場合、tokyo 宛てに送信したメールは、件

名に[tokyo]が付与された状態でメンバーへ転送されます。 

 

3. 2.にて作成したグループをクリックします。 
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4. 「新規アカウント」「メンバー追加」「システムアカウント選択」のいずれかより、転送

先となるメンバーを追加します。 

※同一ドメインのアカウントのみ登録可能です。 

※フォワードリストに登録するメールアドレス数(転送数)は 1000 件以下を目安として

ください。 

※グループメンバーを CSV インポートで登録することも可能です。 

 
 

「メンバー管理」の画面で追加したアカウントは自動的に、「メールデーモン」の「フ

ォワードリスト」にも登録されます。 

 
「フォワードリスト」が実際の転送先リストとなります。メンバー管理に登録されてい

ても、フォワードリストに登録されていないアドレスには転送されません。 

グループをメーリングリストとしてのみ使用する場合は、メンバー管理ではなくメール

デーモンへ直接メンバーを登録していただいても問題ありません。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039487891-%E3%83%A1%E3%83%BC%E3%83%AA%E3%83%B3%E3%82%B0%E3%83%AA%E3%82%B9%E3%83%88%E3%81%AE%E4%BD%9C%E6%88%90-%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E4%BB%A3%E8%A1%A8%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88#h_359e0f0d-1075-4bf4-a2c2-91044f9e0164
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5. 外部ドメインのメールアドレスを転送先に追加したい場合は、メールデーモンの「メン

バー追加」から追加します。 

 
 

 
 

6. グループ代表アドレスのメールボックスへ転送したメールを残したい場合は、グループ

代表アドレス自身を転送先に追加します。 

※グループ代表アカウントでログインする方法はこちらをご参照ください。 

 
  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039492211
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8.1.2. 複数のグループを CSV インポートで作成する 

入れ物となるグループとグループ代表アカウントをインポートしてから、メンバーをイン

ポートします。 

1. グループとグループ代表アカウントのインポート 

2. メンバーのインポート または フォワードリストのインポート 

  

「メンバーのインポート」と「フォワードリストのインポート」はいずれかを実施いただ

ければ問題ありません。差異は以下の通りです。 

 

メンバーのインポート 

お客様ドメインのアカウントのみインポート可能です。 

メーリングリスト以外に、共有アドレス帳やお知らせ、共有署名にも利用できます。 

全グループのメンバーを一括でインポートできます。 

 

フォワードリストのインポート 

お客様ドメインと外部ドメインのメールアドレスをインポート可能です。 

グループの使用用途として、メーリングリストのみを想定している場合はフォワードリス

トのインポートのみで問題ありません。 

グループ単位でのインポートです。全グループのメールデーモンを一括でインポートする

ことはできません。 

 

 グループとグループ代表アカウントのインポート 

1. CSV ファイルを用意します。 

フォーマットサンプル：グループインポート用.csv 

"グループ名","グループ代表アカウント","備考","未使用 1","未使用 2","未使用 3","未使用 4","
未使用 5","件名プレフィックス","カスタムフィールド 2","カスタムフィールド 3","カスタム

フィールド 4","カスタムフィールド 5","カスタムフィールド 6","カスタムフィールド 7","カ
スタムフィールド 8","グループフォワード有効","フォワード許可","アップデートモード","グ
ループ代表アドレス作成" 

※各項目はカンマ( , )で区切ります。 

※1 行目にフィールド名は不要です。 

※文字コードは SJIS、UTF-8 をサポートします。  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039487891-%E3%83%A1%E3%83%BC%E3%83%AA%E3%83%B3%E3%82%B0%E3%83%AA%E3%82%B9%E3%83%88%E3%81%AE%E4%BD%9C%E6%88%90-%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E4%BB%A3%E8%A1%A8%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88#h_4165a51e-6247-48f4-92d4-a551617a3e7f
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039487891-%E3%83%A1%E3%83%BC%E3%83%AA%E3%83%B3%E3%82%B0%E3%83%AA%E3%82%B9%E3%83%88%E3%81%AE%E4%BD%9C%E6%88%90-%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E4%BB%A3%E8%A1%A8%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88#h_359e0f0d-1075-4bf4-a2c2-91044f9e0164
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039487891-%E3%83%A1%E3%83%BC%E3%83%AA%E3%83%B3%E3%82%B0%E3%83%AA%E3%82%B9%E3%83%88%E3%81%AE%E4%BD%9C%E6%88%90-%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E4%BB%A3%E8%A1%A8%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88#h_f8057c6f-080a-4441-b238-b376aa96b2d1
https://cloud-sup.cybersolutions.co.jp/hc/ja/article_attachments/360048919571/___________group_.csv


87 
 

項目 説明 

グループ名 グループ名を指定します。グループの最初に「/」をつけてください。 
例）「/CyberSolutions/東京本社/営業部」を指定した場合、以下のようなグ

ループ構造となります。 

 
グループ代表 
アカウント 

グループ代表アカウントを指定ます。新規作成するアカウントの場合、「グ

ループ代表アドレス作成」に”1”を指定します。 

備考 512bytes 以内で指定してください。 

未使用 1~5 空白で問題ありません。 

件名プレフィックス グループ代表アドレス宛てのメールの件名に付与したい文字を指定しま

す。通し番号(連番)の付与は行えません。 
例)「営業部報」を指定した場合、グループ代表アカウント宛てに送信した

メールの件名に自動的に[営業部報]が付与されて転送されます。 

カスタム 
フィールド 2~8 

空白で問題ありません。 

グループフォーワード

有効 
1：有効  0：無効(デフォルト) 
有効にすると、メンバーへの転送が有効な状態でインポートされます。 
無効にすると、メンバーを登録しても転送されません。 
メールデーモンの「転送：有効｜無効」と連動します。 
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項目 説明 

フォワード許可 グループ代表アカウント宛てにメールを送信できる権限を指定します。 
A：すべて（デフォルト） 
D：ドメインメンバー 
M：グループメンバー 
O：登録メンバー 
S：システムメンバー(CYBERMAIL Σ に収容されているすべてのアカウン

ト、他社ドメインを含む) 
メールデーモンの「送信リスト」と連動します。 

 

アップデート 
モード 

0：インポート結果のみ表示します。実際にインポートは実行されません。 
1：グループを作成します。すでにグループが存在する場合はエラーとな

ります。 
2：同じグループ名の情報を更新します。グループが存在しない場合はエ

ラーとなります。 
3：グループが存在しない場合は作成し、存在する場合は更新します。(デ
フォルト) 

グループ代表 
アドレス作成 

1：作成する  2：作成しない(デフォルト) 

※「グループ名」以外の項目については、特に指定がない場合空白でも問題ありません。

空白を指定した場合は、デフォルト値が適用されます。 

 

2. 管理者画面 > グループ > メンバー管理 へ移動し、「インポート」をクリックします。 

 
  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360041365731
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3. 1.で作成した CSV を選択し、上のほうにある「インポート」ボタンをクリックします。 

 
 

4. 「インポート完了」が表示されると、成功です。 
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 メンバーのインポート 

1. CSV ファイルを用意します。 

フォーマットサンプル：グループメンバーインポート用.csv 

"ユーザ ID","移動先グループ","移動元グループ","グループ管理者（1=管理者，0=非管理者）" 

※先に group.csv などでグループを作成してからインポートしてください。 

※各項目はカンマ( , )で区切ります。 

※1 行目にフィールド名は不要です。 

※文字コードは SJIS、UTF-8 をサポートします。 

※メンバーを新規追加する場合、"移動元グループ"は空白で問題ありません。 

※グループからメンバーを削除する場合、"移動先グループ"に"/UNCATEGORIZED"を指

定してください。 

 

2. 管理者画面 > グループ > メンバー管理 へ移動し、「インポート」をクリックします。 

 
 

3. 1.で作成した CSV を選択し、下のほうにある「インポート」ボタンをクリックします。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/article_attachments/360048926771/_______________gmember_.csv
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4. 「インポート完了」が表示されると、成功です。 

 
  

  

 フォワードリストのインポート 

1. CSV ファイルを用意します。 

フォーマットサンプル：メールデーモンインポート用.csv 

"Email","(備考)","(未使用)" 

※「備考」欄は現状未使用の項目となっています。備考欄へ入力をされた場合でも画面

上への反映などはございません。 

※先に group.csv などでグループを作成してからインポートしてください。 

※各項目はカンマ( , )で区切ります。 

※1 行目にフィールド名は不要です。 

※文字コードは SJIS、UTF-8 をサポートします。 

 

2. 管理者画面 > グループ > (対象グループを選択) > メールデーモン へ移動し、「インポ

ート」をクリックします。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/article_attachments/360048799652/_____________.csv
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3. 1.で作成した CSV を選択し、「インポート」ボタンをクリックします。 

 
 

4. 「追加成功」が表示されると、成功です。 
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8.1.3. グループ管理者の追加方法 

グループ管理者は、管理対象グループ(サブグループ含む)に対して以下の操作が可能です。 

 

 メンバー追加・削除 

 フォワードリストの追加・削除 

 サブグループの追加・削除 

 グループ単位の共有署名の作成 

 

ドメイン管理者から任意のグループに対しグループ管理者を追加いただけます。 

 

1. [管理者画面 > グループ]から対象のグループを選択し、「新規アカウント」または「メ

ンバー追加」より、グループ管理者となるメンバーを追加します。 

 
 

2. 追加したメンバーの「管理」のチェックをクリックし、緑色にします。 

 
 

3. グループ管理者権限を付与されたアカウント(上記例では、「kanto」)でログインすると、

管理者画面へ遷移するための歯車マークが表示されます。 
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4. 管理者画面へログインすると、該当グループとサブグループのみ表示されます。 

この画面にて、メンバーの追加・削除などの操作が可能です。 
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8.2. アカウントビュー 
アカウント毎に、グループに関する権限を表示します。 

項目内の「受信可否」「送信可否」「管理」の詳細については以下の通りです。 

 

 

8.2.1. 受信可否 

対象グループに送信されたメールを受信する権限を示します。 

受信可否に「 」が表示されている場合、以下のいずれかの要因が考えられます。 

 

1) 対象グループの転送先リスト(フォワードリスト)に、該当ユーザが登録されていない 

 
 

2) 対象グループの転送機能が無効になっている 

 
  

  

  

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039484051
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8.2.2. 送信可否 

対象グループのグループ代表アカウント宛てにメールを送信する権限を示します。 

送信可否に「 」が表示されている場合、以下のいずれかの要因が考えられます。 

 

1) 対象グループにグループ代表アカウントが設定されていない 

 
 

2) 「送信リスト制限」で設定されている権限に合致しない 

 

 

 

8.2.3. 管理 

対象グループに対する管理権限を示します。 

ドメイン管理者はデフォルトで管理権限が有効です。 

管理権限は、メンバー管理にて管理のチェックボタンを有効にすることで付与されます。 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360041365731
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8.3. お知らせ 
ユーザのインフォメーション画面に管理者が設定した任意のメッセージまたは任意の

URL 先の Web ページを表示させる機能です。 

グループ単位で閲覧・編集権限をかけることができます。 

お知らせの件名をクリックすると別ウィンドウでお知らせ本文、または URL を設定して

いる場合に、URL 先の Web ページが表示されます。 

 
  

 設定手順 

1. [管理者画面 > グループ > お知らせ > お知らせ追加]をクリックします。 
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2. 「件名」「有効時間」「終了時間」「内容」を設定し、「追加」ボタンをクリックします。 

※URL を指定した場合は、「内容」に入力した本文は表示されません。URL 先の Web

ページが表示されます。 

 
 

3. 「OK」をクリックします。 
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4. 表示対象のグループを選択し、閲覧権限にチェックを入れて保存します。 

※グループに「最上階層」を選択すると、いずれかのグループに所属するすべてのユー

ザが対象となります。 

 
 

各タイプの詳細は以下の通りです。 

オーナー お知らせの作成者です。 

グループ管理者 対象グループのメンバー一覧画面で“管理”列にチェックが入っている

メンバーです。 

グループ 対象グループに所属しているメンバーです。 

  

各権限のチェックを入れた場合の動作は以下の通りです。 

閲覧 お知らせの件名と内容の閲覧が可能です。 

編集 お知らせの件名と内容、有効期間の閲覧・編集が可能です。 

管理 お知らせの件名と内容、有効期間、権限設定の閲覧・編集が可能です。 
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9. モジュール 

9.1. 共有アドレス帳 
共有アドレス帳は、お客様ドメインの全ユーザが閲覧できるアドレス帳です。 

全社員のアドレスを登録した社員アドレス帳や部署毎のアドレス帳を作成できます。 

 
 

 作成手順  

1. 管理者画面 > モジュール > 共有アドレス帳 へ移動し、「新しい共有アドレス帳」をク

リックします。 

 
 

2. 必要事項を入力し、「OK」をクリックします。 
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各項目の説明は以下の通りです。 

項目 説明 

アドレス帳 
名称 

アドレス帳の名称を指定します。 
ユーザ画面のアドレス帳に表示される名称です。 

 
備考 備考欄は管理者画面にのみ表示されます。 

元データ指定 指定しない CSV ファイルでアドレス帳を作成できます。外部ドメ

インのメールアドレスも登録することができます。 

グループ管理データ 管理者画面のグループタブで作成したグループ構造が

そのままアドレス帳として反映されます。 
※表示名は、姓名固定で編集はできません。 
※外部ドメインのメールアドレスを登録できません。 
※メール作成画面では、宛先にメールアドレスのロー

カルパート(@より前の部分)を入力した時のみアドレス

候補が表示されます。 
※宛先は以下の形式で固定されます。 
"ユーザ ID" <メールアドレス> 

LDAP サーバデータ ActiveDirectory や LDAP サーバのデータを使用します。 

宛先自動 
入力支援 

チェックを有効にすると、メール作成画面の宛先入力時に共有アドレス帳の

データが入力支援の候補として使用されます。 

 
デフォルト 
文字コード 

[文字コード選択]は UTF-8 を意味します。特に変更しなくても問題ありません。 
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3. 「元データ指定」に「グループ管理データ」「LDAP サーバデータ」を選択した場合、

手順 6 へ進みます。「指定しない」を選択した場合は、次の手順 3.へ進んでください。 

 

4. 管理者アカウント admin でユーザ画面へログインし、2.で作成したアドレス帳を選択し

ます。 

※この時点では他のユーザに共有アドレス帳は表示されません。 

 

5. ツール > インポート をクリックします。 

 
 

6. あらかじめ作成した CSV を選択し「インポート」ボタンをクリックします。フォーマ

ット選択では、「CyberMail CSV」形式を選択してください。 

※CSV ファイルのフォーマットについてはこちらをご参照ください。 

 
  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039527791
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7. 管理者画面 > モジュール > 共有アドレス帳 へ戻り、対象のアドレス帳の修正ボタン

をクリックします。 

 
 

8. 「権限設定」をクリックします。 

 
 

9. 「その他」の「閲覧」のチェックを有効にすると、全ユーザが共有アドレス帳を閲覧で

きる状態になります。「その他」はお客様ドメインの全ユーザを意味します。 
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9.2. LDAP 認証 
LDAP 認証設定とは、LDAP サーバまたは Active Directory で管理されているユーザ情報を

使用して CYBERMAIL Σ へログインするための設定です。 

 
 

認証先の LDAP サーバや Active Directory はお客様にてご用意いただく必要があります。 

 LDAP 認証に失敗した場合、CyberMail のローカル認証へ切り替わります。 

 設定方法は下記画面にて必要な設定を保存するのみです。 

 管理者画面 > モジュール > LDAP 認証 

 Web・POP・IMAP・SMTP ログインが対象です。 

 事前に CyberMail へのアカウント登録が必要です。 

 LDAP/Active Directory 側のファイアウォールの設定でアクセス制限されている場合は、

CYBERMAIL Σ からのアクセスを許可してください。 
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管理者画面 > モジュール > LDAP 認証 の各設定項目の説明は以下の通りです。 

項目 説明 

LDAP 認証を有効 LDAP 認証の有効・無効を設定します。 
有効にすると、LDAP 認証＋CyberMail ローカル認証が行われます。 
無効にすると、CyberMail ローカル認証のみ行われます。 

基本設定   

Base LDAP/Active Direcotry サーバ上のユーザ情報を検索する起点となるエントリ

ーを指定します。 
認証したいユーザをすべて含むエントリーを指定する必要があります。 
※LDAP 識別名(DN)で指定します。 
例) ou=user,ou=top,dc=cyber-demo,dc=cybercloud,dc=jp 

RDN rootDN(LDAP サーバへ Bind 認証をする際のユーザ)を指定します。 
通常は管理者権限のユーザを指定します。 
※LDAP 識別名(DN)で指定します。 
例) cn=manager,dc=cyber-demo,dc=cybercloud,dc=jp 

Password RDN で指定したユーザのパスワードを指定します。 

Host 認証先 LDAP/Active Directory サーバの IP アドレスを指定します。 
※ホスト名は使用できません。 

Port 認証先 LDAP/Active Directory サーバの LDAP のポート番号を指定します。 
※通常は 389 

STARTTLS LDAP/ActiveDirectory サーバへの接続時に StartTLS を利用する場合、「有

効」を指定します。StartTLS を利用しない場合は「無効」を指定します。 
※LDAPS は使用できません。 

詳細設定   

(Get User DN)Filter 入力されたユーザ ID と比較を行う属性を指定します。 
※%var0 が入力されたユーザ ID に変換されます。 
例) (&(sAMAccountname=%var0)(objectclass=person)) 
を指定している場合、ユーザ ID 入力された値が LDAP の sAMAccountname
属性と一致するかつ objectClass に person を含むユーザが対象となります。 

(Get User DN)Attr 使用する属性を指定します。 

(Get User ID)Filter ※変更不可 

(Get User ID)Attr ※変更不可 
LDAP の mail 属性に指定されている値に CyberMail のメールアドレス

(UserID@ドメイン)を指定してください。 
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9.3. CYBERCHAT 
CYBERCHAT についてはサポートサイトの「標準化した CYBERCHAT の始め方」をご参

照ください。 

 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/5081180042521
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10. 各種制限値 

10.1. メール送信制限・受信制限 
CYBERMAILΣ のメール送受信制限は以下の通りです。 

一斉送信メールを送信する際などの目安としてください。  

分類 項目 制限値 

送 
信 
制 
限 

1 分当たりのメール通数 60 通 

1 時間当たりのメール通数 外部：3600 通 
内部：7200 通 

1 日当たりの総宛先数 15000 件 

1 日当たりの送信数上限 15000 件 

メール 1 通当たりの宛先数 1000 件（To,Cc,Bcc の合計数） 

SMTP 経由で送信されたメール 1 通当たりの宛先数 1000 件（To,Cc,Bcc の合計数） 

メール 1 通当たりのサイズ上限 
※メール 1 通＝本文＋ヘッダ＋添付ファイル 

CYBERMAIL Σ：50MB ※1 

受 
信 
制 
限 

1 分当たりのメール件数 120 件 

1 時間当たりのメール件数 7200 件 

1 日当たりの受信数上限 86400 件 

メール 1 通当たりのサイズ上限 CYBERMAIL Σ：50MB ※1 

※1 CYBERMAIL Σ のお客様は申請により送受信サイズの上限を拡張可能です。 

参考) 【CYBERMAIL Σ】メール送受信サイズ拡張手順 

※送信先メールサーバの制限値が上記の値より低い場合は送信先メールサーバの仕様に準

じます。 

※迷惑メールの送信、メールのループ送信はしないようにお願いいたします。 

※上記の送信制限・受信制限はあくまで目安となります。 

送信先メールサーバの制限を大幅に超えるメール送信及びシステムの高負荷が検知され

た場合、送受信を制限させて頂く可能性があることをご了承願います。 

※既に使われていないメールアドレスが宛先に多数含まれている場合、送信先メールサー

バの制限により正常な宛先への受信がブロックされる可能性があります。 

送信不可のメールアドレスを除外する等の定期的な送信リストの更新をお願いいたしま

す。  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039113092
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/900006804983
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10.2. 上限値一覧 
CYBERMAILΣ の各種上限値は以下の通りです。 

区分 内容 上限値 備考 

メール 
ボックス 

フォルダ数 256 初期フォルダ(受信 BOX や送信 BOX な

ど)を含む総数を対象とします。 

フォルダ階層数 100   

分類表示 BOX のフォルダ数 なし   

受信 
メール 

受信メールサイズ 50MB 
(200MB) 

ヘッダと添付ファイル込みのエンコード

後のサイズを対象とします。 
※()は申請により送受信メールサイズ上

限を 200MB まで拡張した後の上限値 

宛先上限 1000 To,Cc,Bcc の総数を対象とします。 

メール一覧の[件名]に表示可能な

文字数 
71bytes 参考) 件名の文字列が途切れて表示され

る 

メール一覧の[送信者]に表示可能

な文字数 
23bytes 送信 BOX や下書きフォルダの[受信者]も

同じ上限値となります。 
参考) 送信者名が途切れて表示される 

メール 
作成 

送信メールサイズ 50MB 
(200MB) 

ヘッダと添付ファイル込みのエンコード

後のサイズを対象とします。 
※()は申請により送受信メールサイズ上

限を 200MB まで拡張した後の上限値 

宛先上限 1000 To,Cc,Bcc の総数を対象とします。 

添付ファイルアップロードサイズ 50MB 
(200MB) 

※()は申請により送受信メールサイズ上

限を 200MB まで拡張した後の上限値 

添付ファイルアップロード数 32   

拡張機能 外部メール登録数 10   

環境設定 ショートカット登録数 8   

署名登録数 32   

タグ登録数 100   

自動転送登録数 5   

フィルタリング登録数 256 大量のフィルタリングを登録すると、フ

ィルタリングの画面表示が遅くなる可能

性があります。 

受信拒否登録数 256   

アカウント委譲ルール登録数 200 1 つのルールで許可アカウントに登録で

きるアカウント数の上限は 5つまでです。 

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039085352
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039023351
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039023351
https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360038785252
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区分 内容 上限値 備考 

アドレス帳 アドレス帳の登録上限 
（アドレス帳単位） 

10000 最大 10000 件登録可能ですが、1 つのデ

ィレクトリの登録上限は 1024 件となり

ます。 
1024 件以上登録される場合は、複数のデ

ィレクトリに分けてご登録ください。 

アドレス帳の登録上限 
（グループ単位） 

1024   

アドレス帳の登録上限 
（ディレクトリ単位） 

1024   

その他 検索履歴保存期間 30 日   

管理者画面 1 アカウントに紐づくエイリアス

登録数 
100 ※エイリアス自体は、ご契約アカウント

数と同数分作成可能です。 
ご契約アカウント数が 50 の場合、一般ア

カウント 50＋エイリアス 50 まで作成可

能です。 

1 エイリアスに紐づくアカウント

登録数 
100 

グループ階層数 20   

フォワードリストの登録上限 1000   

MailGates IP ホワイトリスト/IP ブラックリス

ト登録数 
なし   

許可送信者/拒否送信者登録数 なし   

許可条件式/拒否条件式登録数 なし   

ZIP 暗号化 - 特定の送信者・受信

者・受信(除外)のメールアドレス 
なし   

添付リンク管理 - 特定の送信者・

受信者・受信(除外)のメールアドレ

ス 

なし   

グループ単位の送信審査ルール上

限 
512 件   

ドメイン単位の送信審査ルール上

限 
512 件   

一つの審査ルールの条件式上限 50 件   

Enterprise 
Audit 

詳細検索の検索結果表示上限 10000 件   
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10.3. 各種ログの保存期間 
各種ログの保存期間は以下の通りです。 

期間を過ぎたログは管理者画面から検索することができません。 

製品 ログ閲覧箇所 保存期間 

CyberMail 管理者画面 > レポート > mailerd ログ > mailerd ログ 検索 直近約 3 か月 

管理者画面 > ウイルススキャン > ウイルスログ 直近約 3 か月 

管理者画面 > アカウント > アカウントリスト > (対象のア

カウントをクリック) > 送受信記録  > 受信記録/送信記録

/POP3 受信記録 

直近約 3 か月 

管理者画面 > アカウント > アカウントリスト > (対象のア

カウントをクリック) > ログイン関連 > 全てのログイン記録 
成功・失敗それぞれ

直近 100 件分 

MailGates 管理者モード > ログ/統計 > ログ閲覧 > 送受信ログ 直近約 3 か月 

管理者モード > メール審査> メール審査ログ 無期限 

ユーザモード > 送信機能管理 > 添付ファイル分離 > 配送

記録 
無期限 

Enterprise Audit ログ > ログ 直近約 3 か月 

 

  

https://cloud-sup.cybersolutions.co.jp/hc/ja/articles/360039261371
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